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1 こ の 文書に つ い て

こ の 文書は 、 単純化 ポ リ シ (バ ー ジ ョ ン 1.2.0) の リ フ ァ レン スマ ニ ュアルで す 。 イ
ン スト ー ルに つ い て は 、 イン スト ー ル方法をお 読み下 さ い 。 注：こ の 文書は 現在
ツ ー ル自体が 開 発途中の 段階 で あ り 、 後に 内容を変更す る こ と が あ り ま す 。

2 概 要

SELinux[1] は 、 粒度の 高い 強制アクセ ス制御を Linux上に 実装し て い ま す 。 し か
し 、 アクセ ス制御の 粒度の 高さ や 、 ポ リ シ が 複雑に な っ て き て い る こ と か ら、 ポ
リ シ の 理解 お よ び 設定す る こ と が 非常に 難し く な っ て い ま す 。「 単純化 ポ リ シ 」 は
中間設定言語に 書か れ て い る ポ リ シ で す 。 中間設定言語は ユー ザ か らタ イプラ ベ
ルを隠す こ と に よ っ て 、 ポ リ シ の 記 述量を減らし ま す 。 ま た、 オブ ジ ェ クト クラ
スと アクセ スベ クタ ー の 統合も し て い ま す 。 ユー ザ は SELinux シ ステ ム を単純化
ポ リ シ に よ り 簡単に 扱う こ と が で き ま す 。 例え ば 、 httpd tド メ イン が /var/www
以下 を読ん だ り 、 tcp ポ ー ト 80番を使用し たい と き 、 設定は 次の よ う に な り ま す 。

{
domain httpd t;
allow /var/www r,s;
allownet -tcp -port 80;

単純化 ポ リ シ は 元々 日立ソ フ ト ウ ェ アエ ン ジ ニ アリ ン グ株 式会 社 [4] に よ っ て
SELinux Policy Editor[2][3] の 一部の 機能と し て 開 発さ れ て き たも の で す 。 現
在 SELinux Policy Editor は SELinux Policy Editor Project[5] に お い て メ ン テ ナ
ン スさ れ て い ま す 。 ま た、 本ツ ー ルは Fedora Core 4 と 3 に 対応し て い ま す 。 単
純化 ポ リ シ は 現在利用さ れ て い る SELinux に は 影響を与え ま せ ん 。 デ フ ォ ルト の
SELinux に 簡単に 戻る こ と が で き ま す 。 気軽に 試し て みて 下 さ い 。

3 単純化 ポ リ シ の 構成

単純化 ポ リ シ は 単純化 ポ リ シ コン パ イラ と サ ン プルポ リ シ の 2 つ が 主な 構成要素
で す 。 さ らに 、 オプシ ョ ン と し て GUI(SELinux Policy Editor) も 構成さ れ て い
ま す 。

1. 単純化 ポ リ シ コン パ イラ
単純化 ポ リ シ の コン パ イラ で す 。 単純化 ポ リ シ コン パ イラ は 単純化 ポ リ シ
を読み込み、 m4 マ クロ と checkpolicy に よ り SELinux ポ リ シ を理解 し や す
い も の に し て 生成し て く れ ま す 。

2. サ ン プルポ リ シ
サ ン プルの 単純化 ポ リ シ で す 。

3. GUI(SELinux Policy Editor)(オプシ ョ ン )
Web ベ ー スの GUI で 、 単純化 ポ リ シ を編集し ま す 。 GUIを使用す る こ と
で 、 SELinuxをよ り 簡単な も の に し ま す 。 ま た、 GUIを使用し た単純化 ポ
リ シ の こ と を SELinux Policy Editor と 呼ん で い ま す 。
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4 注意

• シ ン タ ッ クスが 次の バ ー ジ ョ ン で 変更さ れ る か も し れ ま せ ん 。 単純化 ポ リ
シ の セ キュリ テ ィに つ い て 再検討中で あ り 、 そ の 結果 変更は あ る か も し れ
ま せ ん 。

• い く つ か の パ ー ミ ッ シ ョ ン が サ ポ ー ト さ れ て い ま せ ん 。 5.2.3を参照し て 下
さ い 。

• い く つ か の フ ァ イルシ ステ ム が サ ポ ー ト さ れ て い ま せ ん 。 サ ポ ー ト さ れ て い
な い も の に つ き ま し て は 、 unlabeled t と し て 取り 扱っ て お り ま す 。 サ ポ ー
ト さ れ て い な い フ ァ イルシ ステ ム に アクセ スす る と き は 、 allowadm unlabel
を利用し て 下 さ い 。

5 単純化 ポ リ シ の サ ン プル

こ の 章で は 単純化 ポ リ シ の サ ン プルに つ い て の 説明をし て い き ま す 。 お 急ぎ で し
たら 5.1、 5.2.1 そ し て 5.3をお 読み下 さ い 。

5.1 単純化 ポ リ シ の デ フ ォ ルト 設定

• バ ー ジ ョ ン 1.0.0 に お い て サ ポ ー ト さ れ て い る サ ー ビ ス
サ ン プルポ リ シ に お い て サ ポ ー ト さ れ て い る サ ー ビ スは 「 auditd、 syslogd、
httpd、 webmin、 iptables、 network」 で す 。 こ れ らは サ ー ビ ス名 tド メ イ
ン と し て 動作し ま す 。

• RBAC設定
sysadm r, staff r, user r. の ３つ の ロ ー ルが 用意さ れ て い ま す 。

– sysadm r
全て が 許可 さ れ たロ ー ルで す 。 デ フ ォ ルト で は root し か 使え ま せ ん 。

– staff r
限定さ れ た権限を持ちま す が ， suコマ ン ド を利用し て sysadm r に な れ
ま す 。 ま た/rootへ読み込みアクセ ス可 能で す 。 rootし か 使え ま せ ん 。

– user r
限定さ れ た権限を持ちま す 。 suコマ ン ド を使え な い の で 気をつ け ま す 。

5.2 単純化 ポ リ シ 用デ ィレクト リ の コン テ ン ツ

単純化 ポ リ シ の サ ン プルは 、「 /etc/selinux/seedit/src/policy/」 に あ り ま す 。 い
く つ か の デ ィレクト リ と フ ァ イルが 配置さ れ て い ま す 。
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5.2.1 simplified policy

こ れ は 最も 重要な 機能で す 。 単純化 ポ リ シ の サ ン プルは 、 こ の デ ィレクト リ に 記
録さ れ て い ま す 。 単純化 ポ リ シ の シ ン タ ッ クスの 詳細に つ い て は 、 8を御覧下 さ
い 。
単純化 ポ リ シ の サ ン プルは 、 global と ド メ イン 名.te に お い て 記 述さ れ て い ま す 。

• global
す べ て の ド メ イン に 共通し て 使わ れ る 設定で す 。 ただ し 、 い く つ か の アク
セ ス権限は SELinuxを簡単な も の に す る ため に デ フ ォ ルト で 許可 さ れ て い
る こ と に 注意し て 下 さ い 。 (例え ば 、 tmpfs の 使用や tty デ バ イスアクセ ス
で す 。 )

• ド メ イン 名.a
ド メ イン の 設定に つ い て 説明し ま す 。 例え ば 、 httpd t.a フ ァ イルに お い て
は 、 httpd tド メ イン の ため の 設定が 記 述さ れ て い ま す 。

• all
global と 全て の .a フ ァ イルが 連結さ れ たも の で す 。 単純化 ポ リ シ コン パ イ
ラ は こ の フ ァ イルを読みま す 。 こ の フ ァ イルは 自動的に 生成さ れ る も の で
あ り 、 編集し て は い け ま せ ん 。

5.2.2 Makefile

Makefile は 単純化 ポ リ シ をコン パ イルし 、 カ ー ネ ルに ポ リ シ をロ ー ド し ま す 。 5.3
を御覧下 さ い 。

5.2.3 base policy

こ の デ ィレクト リ に あ る フ ァ イルは SELinux の ポ リ シ を生成す る ため に 単純化 ポ
リ シ コン パ イラ に よ っ て 使用さ れ ま す 。

• default.te
こ の フ ァ イルは 有用で す 。 な ぜ な ら、 単純化 ポ リ シ コン パ イラ に よ っ て 生成
さ れ る ポ リ シ に 、 こ の フ ァ イルの 記 述が 含ま れ て い る か らで す 。 フ ァ イル
に は 、 単純化 ポ リ シ に お い て デ フ ォ ルト で 許可 さ れ て い る allow文が 記 述さ
れ て い ま す 。 従っ て 、 こ の フ ァ イルを見れ ば 、 ど の アクセ スベ クタ ー や オブ
ジ ェ クト クラ スが 単純化 ポ リ シ に サ ポ ー ト さ れ て い な い の か が わ か り ま す 。
例を以下 に 示し ま す 。

allow global self:capability ~{ net_raw net_bind_service

net_admin sys_boot sys_module sys_rawio sys_ptrace sys_chroot };

生成さ れ た SELinux ポ リ シ に お い て 、 global属性が 使わ れ て い ま す 。 global
属性は す べ て の ド メ イン に 属し て い ま す 。 よ っ て 、 す べ て の ド メ イン は
net raw net bind service net admin sys boot な ど 、 以上に 示さ れ た 8 つ
以外 に 関し て は ケイパ ビ リ テ ィを使用す る こ と を許さ れ て い ま す 。 つ ま り 、
以上の アクセ スベ クタ ー は 単純化 ポ リ シ で サ ポ ー ト さ れ て い な い こ と を意
味し ま す 。
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さ らに 、 こ の フ ァ イルに オリ ジ ナ ルの SELinux の ルー ルを記 述で き ま す 。
auditallowルー ルを書く の は 良い アイデ ィアだ と 思い ま す 。 ただ 、 allowルー
ルは こ の フ ァ イルに 書い て は い け ま せ ん 。 な ぜ な ら生成さ れ たポ リ シ の セ
キュリ テ ィを侵害 し う る か らで す 。

• attribute.te
こ の フ ァ イルに は 、 属性が 記 述さ れ て い ま す 。 属性は 単純化 ポ リ シ コン パ
イラ に よ っ て 生成さ れ る ポ リ シ に お い て 使用さ れ て い ま す 。 こ の フ ァ イル
は 編集し て は い け ま せ ん 。

• types.te
こ の フ ァ イルは 、 タ イプが 記 述さ れ て い ま す 。 タ イプは 単純化 ポ リ シ コン
パ イラ に よ っ て 生成さ れ る ポ リ シ に お い て 使用さ れ て い ま す 。
以下 の フ ァ イルは オリ ジ ナ ルバ ー ジ ョ ン の SELinux の ポ リ シ と 同じ 内容で
す 。 こ れ らの フ ァ イルは 編集し て は い け ま せ ん 。

– genfs contexts
unlabeled t と い う タ イプが 付与さ れ て い る フ ァ イルシ ステ ム は サ ポ ー
ト し て い ま せ ん 。

– security classes

– access vectors

– initial sid contexts

– fs use

– initial sids

5.2.4 macros

SELinux の ポ リ シ を生成す る マ クロ が お か れ て い ま す 。 単純化 ポ リ シ コン パ イラ
は マ クロ を含ん だ ポ リ シ を生成し ま す 。 makeコマ ン ド を実行す る と 、 マ クロ を
含ん だ ポ リ シ が 生成さ れ た後， m4コマ ン ド に よ っ て 処理さ れ 、 policy.conf が 生
成さ れ ま す 。 こ の policy.conf は checkpolicyコマ ン ド に よ っ て コン パ イル可 能な
も の で す 。

5.2.5 sepolicy

生成さ れ た SELinux の ポ リ シ は 、 こ の デ ィレクト リ に 書き 込ま れ ま す 。

• test.conf
マ クロ を含ん だ ポ リ シ ー で す 。

• policy.conf マ クロ を展開 し た後の ポ リ シ ー で す 。 checkpolicy で コン パ イル
可 能で す 。

• file contexts
file contexts フ ァ イルで す 。
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5.3 To load policy

simplified policy に あ る ポ リ シ に 手を加 え る な ら、 変更し たポ リ シ をカ ー ネ ルに
ロ ー ド し な け れ ば な り ま せ ん 。 Makefile に は い く つ か の タ ー ゲ ッ ト が あ り ま す 。
ま ず 最初に 、 /etc/selinux/seedit/src/policy に 移動し て 下 さ い 。

• make reload
こ の コマ ン ド は simplified policyデ ィレクト リ に あ る 単純化 ポ リ シ を SELinux
の ポ リ シ に 変更し ま す 。
(1) policy.conf と file contexts が sepolicy デ ィレクト リ に 生成さ れ ま す 。
(2) バ イナ リ ポ リ シ は 生成さ れ た policy.conf か ら checkpolicy に よ っ て 作成
さ れ ま す 。
(3) バ イナ リ ポ リ シ は /etc/seedit/policyに イン スト ー ルさ れ 、 file contexts
は /etc/seedit/contexts/policyに イン スト ー ルさ れ ま す 。 そ し て base policy/contexts
の 内容は /etc/seedit/contexts に イン スト ー ルさ れ ま す 。
(4) バ イナ リ ポ リ シ は load policy に よ っ て ロ ー ド さ れ ま す 。

• make relabel
make reloadコマ ン ド が 実行さ れ た後、 fixfiles restoreコマ ン ド が 実行さ れ
ま す 。

• make diffrelabel
こ の コマ ン ド は 非常に 有用で す 。 make relabelコマ ン ド は す べ て の フ ァ イ
ルを再度ラ ベ ル付け し ま す 。 そ の ため 長い 時間を要し ま す 。 そ れ に 対し て 、
make diffrelabelコマ ン ド は ラ ベ ルが 変更さ れ たフ ァ イルの みを再度ラ ベ ル
付け し ま す 。 ポ リ シ をロ ー ド す る 時に は make diffrelabelコマ ン ド を使用す
る こ と を推奨し ま す 。

6 単純化 ポ リ シ コン パ イラ の オプシ ョ ン

単純化 ポ リ シ コン パ イラ (converterコマ ン ド ) は makeコマ ン ド に よ り 実行さ れ
ま す 。 で す の で 、 converterコマ ン ド を直接使う 必要は あ り ま せ ん 。 以下 、 参考の
ため に 示し ま す 。
Usage : converter -i infile -b base policy dir -o policyfile -f file context

• infile
単純化 ポ リ シ フ ァ イルで す 。 makeコマ ン ド 使用時に 読み込ま れ る の は all
で す 。 all に つ い て は 5.2を御覧下 さ い 。

• base policy dir
base policy の デ ィレクト リ で す 。

• policyfile
生成さ れ たポ リ シ フ ァ イルの 名前で す 。

• file contexts
生成さ れ た file contexts フ ァ イルの 名前で す 。
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7 例

7.1 vsftpd の 設定

デ ー モ ン の 設定例と し て 、 単純化 ポ リ シ を用い て vsftpdを設定し て みま し ょ う 。
こ こ で は 、 Anonymous ftpアクセ スが で き る ま で の ポ リ シ ー を設定す る こ と を目
標に し ま す 。
デ フ ォ ルト で は 、 vsftpdド メ イン は initrc tで す 。 initrc tは etc/rc.d以下 の 起 動ス
クリ プト 用ド メ イン で す 。 vsftpd は 、 /etc/rc.d/init.d/vsftpd(ド メ イン は initrc t)
に よ っ て 実行さ れ 、 ド メ イン を継承し ま す 。
し か し 、 以上の 動作は 安全で は あ り ま せ ん 。 な ぜ な ら、 initrc tは 多く の アクセ ス権
限を持っ て い る か らで す 。 (/etc/selinux/seedit/src/policy/simplified policy/initrc t.a
を御覧下 さ い )。
以下 ， カ レン ト デ ィレクト リ は /etc/selinux/seedit/src/policy で あ り 、 permissive
モ ー ド に 切替え て い る こ と を前提と し ま す 。

login: root

....

# newrole -r sysadm_r

# id -Z

root:sysadm_r:sysadm_t

# cd /etc/selinux/seedit/src/policy

# setenforce 0

ま た， シ ン タ ッ クスの 詳細に つ い て は 、 8を御覧下 さ い 。

7.1.1 vsftpd用ド メ イン の 作成

そ れ で は vsftpd に vsftpd tド メ イン を与え て みま し ょ う 。

1. 設定フ ァ イルの 作成
simplified policy/vsftpd t.aを作成し ま す 。

2. ド メ イン 遷移の 設定
simplified policy/vsftpd t.a に 以下 に 示す 内容を記 述し て 下 さ い 。

# simplified_policy/vsftpd_t.a

{

domain vsftpd_t;

domain_trans initrc_t /usr/sbin/vsftpd;

}

2 行目で vsftpd t ド メ イン を定義し て い ま す 。 3行目で ド メ イン 遷移を設
定し て い ま す 。 こ こ で 、 親ド メ イン は initrc t で あ り 、 エ ン ト リ ポ イン ト
は /usr/sbin/vsftpd で す 。
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7.1.2 ド メ イン 遷移テ スト

設定を編集し たら、 makeコマ ン ド を実行し な け れ ば な り ま せ ん 。 こ れ は 設定の
変更をカ ー ネ ルに 伝え る ため で す (5.3を参照し て 下 さ い )。 こ の 場合、 以下 の 様
に タ イプし ま す 。

# make diffrelabel

多く の 場合、 make diffrelabel で 十分で す 。
そ し て 、 vsftpdを再起 動さ せ て vsftpd の ド メ イン をチ ェ ッ クし ま す 。

# /etc/init.d/vsftpd restart

# ps -eZ

...

root:system_r:vsftpd_t 13621 pts/1 00:00:00 vsftpd

...

以上の よ う に す る と vsftpdド メ イン が vsftpd t に な っ たこ と を確認で き ま す 。 ド
メ イン 遷移の 設定が う ま く い っ たこ と が 分か り ま し た。

7.1.3 vsftpd に 関連し たフ ァ イルの 保護

vsftpd に 関連し たフ ァ イルの 保護を行い ま す 。
vsftpdド メ イン に 関連し たフ ァ イルを保護し たい な ら、 global に お い て deny す
る の が 一番良い 方法で す 。 こ の 方法を用い て /etc/vsftpd と /var/ftpを保護し て み
ま し ょ う 。 simplified policy/global に 以下 に 示す 文を加 え て 下 さ い 。 { と } の 間
に 書き 加 え な け れ ば な らな い こ と に 注意し て 下 さ い 。

# In simplifed_policy/global

deny /etc/vsftpd;

deny /var/ftp;

そ し て 以下 の コマ ン ド を実行し て 下 さ い 。

# make diffrelabel

そ の 結果 、 他の ド メ イン が /etc/vsftpd や /var/ftp に アクセ スし よ う と す る な ら、
明示的に アクセ スを許可 し な け れ ば な り ま せ ん 。
例：httpd tが /etc/vsftpdを読みたい 場合、 allow /etc/vsftpd r;と い う 文が httpd t
に 記 述さ れ て い な け れ ば な り ま せ ん 。 allow /etc r; で は 、 /etc/vsftpd は アクセ ス
許可 さ れ て ま せ ん 。 重要な フ ァ イルを区別す る に は deny は 有用で す 。

7.1.4 vsftpd tへの アクセ ス権限の 付与

vsftpd t用の デ フ ォ ルト の アクセ ス権限は 、 simplified policy/global か ら継承さ
れ て い ま す 。 ただ 、 そ れ だ け で は 十分で な く 、 設定を追加 し な け れ ば な らな り ま
せ ん 。 最も 良い 方法は 、 permissive モ ー ド で vsftpdをテ スト し て SELinux の ロ
グを参照し 、 ど の よ う な アクセ ス権限が 必要で あ る の か を見極め る こ と で す 。 (こ
の 文章で は 過 程に つ い て は 割 愛 し て い ま す 。 ) 以下 、 vsftpd t用ポ リ シ で す 。
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# simplifed_policy/vsftpd_t.a

1 {

2 domain vsftpd_t;

3 domain_trans initrc_t /usr/sbin/vsftpd;

4 # access to files related to vsftpd

5 allow /etc/vsftpd r,s;

6 allow /var/ftp r,s;

7 allowonly /var/log r,w,s;

8 # allow to communicate with syslog

9 allow dev_log_t r,w,s;

10 allowcom -unix syslogd_t;

11 # allow to use tcp 20 and 21

12 allownet;

13 allownet -connect;

14 allownet -tcp -port 20;

15 allownet -tcp -port 21;

16 #

17 allowadm chroot;

18 }

以上を記 述し た後に 、 以下 の コマ ン ド を実行し て 下 さ い 。

# make diffrelabel

上の 設定フ ァ イルの 中身を見て みま し ょ う 。

• 5行目か ら 7行目
こ れ らは vsftpd に 関連す る フ ァ イルに アクセ スす る ため の 設定で す 。 5行
目と 6行目で 、 vsftpd設定フ ァ イルと ftp の public デ ィレクト リ を読むア
クセ ス権限を与え て い ま す 。
7行目に 注目し て 下 さ い 。

allowonly /var/log r,w,s;

こ こ で 、 /var/log/xferlogに 書き 込み権限を与え たい 場合、 本来は 以下 の 様
に す る の が 最適で す 。

allow /var/log/xferlog r,w,s;

し か し 、 /var/log/xferlog は 管理者に よ っ て 消去さ れ る か も し れ ま せ ん 。
フ ァ イルが 再度生成さ れ た場合ラ ベ ル情報が 失わ れ て し ま い ま す 。 1よ っ
て 、 /var/log/xferlog の アクセ スを制御で き ま せ ん 。 そ の ため 、 allowonly
/var/log r,w,s と し て い る の で す 。 vsftpd t は /var/log以下 に あ る す べ て の
フ ァ イルに 書き 込み権限を与え て い ま す 。 し か し 、 子デ ィレクト リ に あ る フ ァ

1こ れ は SELinux の 実装上の 問題で す 。 フ ァ イル単位で アクセ ス制御す る 場合， フ ァ イルの i ノ ー
ド 番号が 変わ る と 親デ ィレクト リ と 同じ アクセ ス制御設定に な っ て し ま い ま す 。 こ の 場合に フ ァ イル
単位で アクセ ス制御す る に は フ ァ イルタ イプ遷移を使う 必要が あ り ま す 。
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イルに は 書き 込み権限を与え て い ま せ ん 。 こ れ は 、 allow /var/log r,w,s; よ り
は 良い で す 。 (こ の 文は 子デ ィレクト リ も 含め て /var/log以下 の 全て の フ ァ イ
ルに 書き 込みアクセ ス権限を与え る こ と を意味し て い ま す )。 /tmp、 /var/run
も 同様に フ ァ イル単位で の アクセ ス制御が で き ま せ ん 。 こ れ らの デ ィレク
ト リ で は フ ァ イルが 消去、 再生成さ れ る ため 、 SELinux の ラ ベ ル情報が 失
わ れ る 可 能性が あ る か らで す 。
SELinux に つ い て 十分な 知識が あ る な ら allow file exclusive label; が 使え ま
す 。 こ れ は SELinux の フ ァ イルの タ イプ遷移を設定し ま す 。 消去、 再生成
さ れ る フ ァ イルの アクセ ス制御設定が で き ま す 。 詳細に つ い て は 8.8.1を御
覧下 さ い 。

• 9、 10行目
syslogd で 通信す る ため に あ り ま す 。 syslogdを用い て 通信す る 場合は 、 こ
の 2行を必ず 入れ て 下 さ い 。

• 12行目か ら 15行目
tcp20番ポ ー ト と 21番ポ ー ト を使っ て 通信し ま す 。

7.1.5 initrc tへの アクセ ス権限の 付与

initrc tは 起 動スクリ プト (/etc/init.d/vsftpd)用の タ イプで す 。 initrc tは /etc/vsftpd
へ読み込み権限を必要と し ま す 。 し か し 、 こ の フ ァ イルへの アクセ スは global に
お い て 拒否さ れ て い ま す 。 よ っ て 、 明示的に allow し な け れ ば な り ま せ ん 。

#add to simplified_policy/initrc_t.a

allow /etc/vsftpd r,s;

以上を書き 加 え たら、 以下 の コマ ン ド を実行し て 下 さ い 。

# make diffrelabel

7.1.6 再テ スト

permissive モ ー ド に お い て テ スト をし て 、 アクセ スロ グを参照し て 下 さ い 。 deny
が 出力さ れ て い な け れ ば 、 次に enforcing モ ー ド で も 正常に 動作す る か 確か め て
下 さ い 。

8 単純化 ポ リ シ ー 記 述言語の 仕様

単純化 ポ リ シ ー は ， 単純化 ポ リ シ ー 記 述言語に よ っ て 記 述さ れ て い ま す 。 こ こ で
は ， 単純化 ポ リ シ ー 記 述言語の 仕様を示し ま す 。

8.1 用語

8.1.1 Domain(ド メ イン )/Role(ロ ー ル)/Global domain(globalド メ イン )

• Domain(ド メ イン )
ド メ イン は SELinuxに お け る ド メ イン と 同じ も の で す 。 ド メ イン 遷移に よ っ
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て プロ セ スに 付与さ れ て い ま す 。

• Role(ロ ー ル)
単純化 ポ リ シ ー 記 述言語に お け る ロ ー ルは 単純化 さ れ て い ま す 。 ロ ー ルは
ユー ザ シ ェ ル用ド メ イン と 同一視さ れ て い ま す 。 単純化 ポ リ シ ー 記 述言語
に お い て 、 ロ ー ル用アクセ ス権限を記 述し ま す 。 事実、 ロ ー ルの ユー ザ シ ェ
ルに 対す る アクセ ス権限を与え て い ま す 。 例え ば 、 sysadm r に アクセ ス権
限を与え る 時、 アクセ ス権限は sysadm t に 対し て 与え られ ま す (sysadm r
の ユー ザ シ ェ ル用ド メ イン )。
生成さ れ た SELinux の ポ リ シ で は 、 す べ て の ロ ー ルが す べ て の タ イプを使う
こ と が で き る よ う に な っ て い ま す 。 単純化 ポ リ シ ー 記 述言語に role:x:types:y
に 対応す る シ ン タ ッ クスは あ り ま せ ん 。

• global domain(globalド メ イン )
global と い う 名前の ド メ イン は 特別な ド メ イン で す 。 globalド メ イン に 記 述
さ れ た設定は 、 す べ て の ド メ イン に よ っ て 継承さ れ ま す 。 例え ば 、 globalド
メ イン に お い て /etc に 読み込み権限を与え る と 、 httpd t、 sendmail t な ど
す べ て の ド メ イン が /etcを読み込め る よ う に な り ま す 。

8.2 デ フ ォ ルト 拒否の 原則

デ フ ォ ルト で は ， 設定を記 述し な い 限り ， ド メ イン と ロ ー ルは す べ て の パ ー ミ ッ
シ ョ ン を拒否さ れ て い ま す 。

8.3 単純化 ポ リ シ ー 記 述言語に よ る 設定構造

設定は セ クシ ョ ン に よ っ て 構成さ れ て い ま す 。 各 々 の セ クシ ョ ン に お い て 、 ド メ
イン と ロ ー ル用の アクセ ス制御が 記 述さ れ て い ま す 。 セ クシ ョ ン は { に 始ま り 、 }
に 終わ り ま す 。

8.4 セ クシ ョ ン の シ ン タ ッ クス

{ (セ クシ ョ ン の 始ま り )
domain/role (ド メ イン も し く は ロ ー ルを宣言し ま す 。 1 つ の セ クシ ョ ン に つ き 、
ド メ イン も し く は ロ ー ルを 1 つ 宣言で き ま す 。 )
users (ロ ー ルに よ っ て 使用さ れ ま す 。 )
domain trans (ド メ イン 遷移を設定し ま す 。 )
allow/deny (フ ァ イルの アクセ ス制御を記 述し ま す 。 )
allowxxx (フ ァ イル以外 の リ ソ ー スの アクセ ス制御を記 述し ま す 。 )
}

8.5 ド メ イン と ロ ー ルの 宣言

8.5.1 ド メ イン の 宣言

1. シ ン タ ッ クス
domain domainname ;
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2. 意味
ド メ イン を宣言し ま す 。 セ クシ ョ ン の 中で は ， こ の 文に よ っ て 宣言さ れ たド
メ イン に 対し て 、 設定が な さ れ ま す 。 domainname が global で あ っ た場合
は 、 そ の セ クシ ョ ン に お け る 設定は 、 他の す べ て の ド メ イン に よ っ て 継承
さ れ ま す 。

3. 制約
ド メ イン の 名前は 必ず t で 終わ らな け れ ば な り ま せ ん (global は 除き ま す )。
こ の 文は 1 つ の セ クシ ョ ン に つ き 1度し か 使用で き ま せ ん 。

8.5.2 ロ ー ルの 宣言

1. シ ン タ ッ クス
role rolename ;

2. 意味
ロ ー ルを宣言し ま す 。 rolename は 以下 で 示す user文を使用す る こ と に よ っ
て user に 関連付け られ ま す 。

3. 制約
rolename は r で 終わ らな け れ ば な り ま せ ん 。

8.6 RBAC の 設定

8.6.1 user(ユー ザ )

1. シ ン タ ッ クス
user user name;

2. 意味
ユー ザ が ど の ロ ー ルを使用で き る か 宣言し ま す 。

3. 例
{
role user r;
user root;
user ynakam;
....
以上の 文は 、 root と ynakam が user tを使用で き る と い う こ と を意味し て
い ま す 。

4. 制約
こ れ は ロ ー ルが 宣言さ れ て い る セ クシ ョ ン で の み使用さ れ ま す 。

8.7 ド メ イン 遷移の 設定

8.7.1 domain trans

1. シ ン タ ッ クス
domain trans parentdomain filename-of-entrypoint;
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2. 意味
こ れ は ド メ イン が ど の よ う に プロ セ スと 関連す る か を宣言し ま す 。

3. 例
{
domain httpd t;
domain trans initrc t /sbin/httpd;
....
以上の 文は 、 プロ セ ス (ド メ イン : initrc t) が /sbin/httpを実行し たと き 、
/sbin/httpd が httpd tド メ イン で 走行す る こ と を意味し て い ま す 。

8.8 通常フ ァ イルの アクセ ス制御設定

8.8.1 allow

1. シ ン タ ッ クス

(a) allow filename | label [r],[w],[x],[s];

(b) allow directoryname exclusive label;

(c) allow directoryname exclusive -all [r],[w],[x],[s];

2. 意味

(a) フ ァ イルへの アクセ ス権限を設定す る

(b) こ れ は SELinux の フ ァ イルタ イプ遷移 (file type auto trans) 相当の
機能で す 。 directoryname 以下 に 作成さ れ る フ ァ イルは label と い う
ラ ベ ルが 付与さ れ ま す 。 そ の よ う な フ ァ イルに アクセ スを許可 す る に
は 、 allow label [r],[w],[x],[s]を使い ま す 。 消去、 再生成さ れ る フ ァ イル
(例：/etc/mtab)を保護し たい の な らば 、 こ の 機能を使用し ま す 。 label
は SELinux の タ イプと 同じ で す 。
単純化 ポ リ シ コン パ イラ が label と 名付け られ たタ イプを有す る フ ァ イ
ル (フ ァ イル名は A と 仮定)を見付け た時、 以下 の 文が ， 生成さ れ る
file contexts に 含ま れ ま す 。

A system_u:object_r:label

フ ァ イルが 設定時に 存在せ ず 、 消去、 再生成さ れ る フ ァ イルを保護し
たい 場合， 有用な 方法で す 。 例え ば 、 /var/run、 /tmp、 /var/log以下
の フ ァ イルが 考え られ ま す 。

(c) こ れ は ， directoryname以下 の ， フ ァ イルタ イプ遷移で 作成さ れ たフ ァ
イル全て の アクセ ス権限を設定し ま す 。

3. パ ー ミ ッ シ ョ ン の 意味 2

• r: 読み込みと 属性の 閲覧

2[6] に お い て 問題が 指摘さ れ て お り 、 パ ー ミ ッ シ ョ ン 種別に つ い て は 再検討す る 予定で す 。
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• w: 書き 込み

• x: 実行

• s: デ ィレクト リ の 場合、 デ ィレクト リ の 内容を参照
フ ァ イルの 場合、 属性の 閲覧

4. 例
{
domain httpd t;
...
allow /var/www r,s;
....
httpd t は /var/www以下 の 全て の フ ァ イルと デ ィレクト リ の 読み込み権限
を持つ 。

8.8.2 deny

1. シ ン タ ッ クス
deny filename;

2. 意味
通常の ド メ イン で は 、 こ れ は allowをキャ ン セ ルす る ため に 使わ れ ま す 。
globalド メ イン で は 、 明示的に アクセ スを拒否す る ため に 使い ま す 。 以下
の 例を御覧下 さ い 。

3. 例

(a) 例 1
{
domain httpd t;
...
allow /var r,s;
deny /var/named; ....
httpd t は /var の 読み込み権限が あ る が 、 /var/namedを読み込む権限
は 拒否さ れ て い る 。

(b) 例 2
{
domain global;
deny /etc/shadow
...
{

domain httpd t;
...
allow /etc r,s;
...
httpd t は /etc以下 を読み込む権限あ る が 、 /etc/shadowを読み込む
権限は 拒否さ れ て い る 。 /etc/shadowへの アクセ スは 、 global に お い
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て 拒否さ れ て い る か らで あ る 。 重要な フ ァ イルが あ れ ば 、 global に お
い て deny文を記 述す る と 良い で す 。

8.8.3 allowonly

1. シ ン タ ッ クス
allowonly directory name [r],[w],[x],[s];

2. 意味
allow に お い て アクセ ス権限は す べ て の サ ブ デ ィレクト リ に 継承さ れ ま す 。
そ れ に 対し て 、 allowonly で は 、 デ ィレクト リ 直下 の フ ァ イルへの アクセ ス
は 許可 さ れ て い る が 、 サ ブ デ ィレクト リ に 対し て は 許可 さ れ て い ま せ ん 。

3. 例
{
domain httpd t;
...
allowonly /etc r,s;
....
httpd t は /etc以下 の 読み込み権限を持っ て い る が 、 /etc/httpd の よ う な サ
ブ デ ィレクト リ への アクセ ス権限は な い 。 .

8.8.4 denyonly

1. シ ン タ ッ クス
denyonly directory name;

2. 意味
denyアクセ スが デ ィレクト リ 直下 の フ ァ イルに 設定さ れ て い る が 、 サ ブ デ ィ
レクト リ に は 設定さ れ て い な い 。

8.8.5 allow, allowonly, deny, denyonly の 優先度

1. 同じ デ ィレクト リ に 対し て 設定さ れ た場合， global ド メ イン に お い て al-
low(deny),allowonly(denyonly)は 、 通常ド メ イン に お け る allow(deny),allowonly(denyonly)
に よ っ て 上書き さ れ る 。

• 例 1)
global:allow /usr/ r;
a t:domain:allowonly /usr/ w;
a t は /usr以下 に 書き 込み権限を持つ 。

2. 子デ ィレクト リ に allow も し く は deny が 存在し た場合、 親デ ィレクト リ の
allowを上書き す る 。

• 例)
a t の 中:
allow /usr r;
allow /usr/local w;
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a t は can read under サ ブ デ ィレクト リ を含め て /usr以下 を読み込む
権限を持っ て い る 。 し か し 、 /usr/local以下 に つ い て は 書き 込み権限
を持っ て い る (読み込み権限は 持っ て い な い )。

3. 同じ ド メ イン か つ 同じ デ ィレクト リ に お け る allow も し く は deny
OR 演 算が 取られ ま す 。

• 例 1)
{
domain httpd t;
allow /var/www r;
allow /var/www w;
httpd t は /var/www以下 に 読み込み (r) 権限と 書き 込み (w) 権限を
持つ 。

• 例 2)
{
domain httpd t;
allow /var/www r;
deny /var/www;
httpd t は /var/www に は アクセ スで き な い 。

4. globalド メ イン に 関す る 補足
globalド メ イン に お い て allow/denyをキャ ン セ ルす る ため に は 、 明示的に
allow/denyを記 さ な け れ ば な り ま せ ん 。

• 例 1)
In global: deny /etc/shadow;
a tド メ イン に /etc/shadowを読ま せ たい な ら、 allow a t /etc/shadow
r;を記 さ な け れ ば な り ま せ ん 。

• 例 2)
In global:allow /usr/local r;
In a t: allow /usr w;
a t は /usr/local以下 に 書き 込むこ と が で き ま せ ん 。 /usr/local に 書き
込みたい な ら、 a t ド メ イン の 中で allow /usr/local w;を記 さ な け れ
ば な り ま せ ん 。

• 例 3)
global: allowonly /usr/local r;
a t: allow /usr w;
a t は allowonly に よ り /usr/localを読み込みま す 。

5. ド メ イン が ど の フ ァ イルに アクセ スで き る の か 知る に は GUI が 有用で す 。

8.8.6 特殊フ ァ イル

以下 の フ ァ イルへの アクセ スは 特殊に な っ て い ま す 。

17



1. /dev/tty* /dev/pts /dev/ptmx
こ れ らの フ ァ イルに allow文を書い て も 何も 起 こ り ま せ ん 。 allowtty や al-
lowpts に よ っ て アクセ ス制御が か け られ て い る か らで す 。

2. /proc, /sys, /selinux, /dev/tmpfs
こ れ らの フ ァ イルを allowし て も 何も 起 こ り ま せ ん 。 な ぜ な ら、 xattr(Extend
attributes:拡 張属性)をサ ポ ー ト し て い な い フ ァ イルシ ステ ム に よ っ て 、 こ
れ らの フ ァ イルは マ ウ ン ト さ れ て い る か らで す 。 /proc と /sys,/dev/tmpfs
に つ い て は allowfsを参照し て 下 さ い 。 /selinux に つ い て は allowseopを参
照し て 下 さ い 。

8.9 ネ ッ ト ワー クの アクセ ス制御設定

8.9.1 allownet

1. シ ン タ ッ クス

(a) allownet;

(b) allownet -connect;

(c) allownet -raw;

(d) allownet (-tcp|-udp) -port port number;

(e) allownet (-tcp|-udp) -allport;

2. 意味
こ れ らは ネ ッ ト ワー クの 取り 扱い に 関連し て い ま す 。

(a) tcp/ip ネ ッ ト ワー クの 使用を許可 し ま す 。 こ れ は tcp、 udp ソ ケッ ト 、
1024番以上の ポ ー ト の 使用を含ん で い ま す 。 ネ ッ ト ワー ク接続を開 始
す る こ と は 許可 さ れ て い な い こ と に 注意し て 下 さ い 。 ネ ッ ト ワー ク接
続を許可 す る に は 、 allownet -connectを使用し て 下 さ い 。 ウ ェ ルノ ウ
ン ポ ー ト の 使用は 許可 さ れ て い ま せ ん 。

(b) ネ ッ ト ワー ク接続を許可 し ま す 。 SELinux に お け る name connect と
connect パ ー ミ ッ シ ョ ン を使用す る こ と を意味し ま す 。

(c) raw ソ ケッ ト の 使用を許可 し ま す 。 ICMPを使う 場合、 raw ソ ケッ ト
の 使用が 必要に な り ま す 。

(d) ウ ェ ルノ ウ ン ポ ー ト を使用し たい 場合、 こ れ に よ っ て ポ ー ト 番号を予
約し ま す 。

• 例)
{
domain httpd t;
allownet -tcp 80;
...
httpd t は tcp80番ポ ー ト を予約し 、 使用で き る よ う に し て い ま
す 。
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(e) 予約さ れ て い な い ウ ェ ルノ ウ ン ポ ー ト の 使用を許可 し ま す 。

3. 制約
こ れ らは 一度宣言さ れ る と 取り 消す こ と が で き ま せ ん 。 globalド メ イン で
設定す る 場合は 、 慎重に 設定し て 下 さ い 。 globalド メ イン で こ れ らを使用
す る 場合、 す べ て の ド メ イン に アクセ ス権限が 明記 さ れ 、 各 々 の ド メ イン
で deny で き な く な り ま す 。

8.10 プロ セ ス間通信の アクセ ス制御設定

8.10.1 allowcom (ネ ッ ト ワー クソ ケッ ト )

1. シ ン タ ッ クス
allowcom -tcp|-udp|-unix todomain;

2. 意味
プロ セ ス間通信に お い て ソ ケッ ト の 使用を制御し ま す 。 todomain が global
の 場合、 ド メ イン は す べ て の ド メ イン と 通信で き ま す 。

3. 例
{
domain httpd t;
allowcom -unix syslogd t;
...
httpd t は unixド メ イン ソ ケッ ト に よ っ て 、 syslogd tを持つ プロ セ スと 通
信で き る こ と を意味し ま す 。

4. 制約
-tcp と -udp は カ ー ネ ル 2.6 ベ ー スの SELinux に お い て 使用で き ま せ ん 。 明
記 し て も 何も 起 こ り ま せ ん 。

8.10.2 allowcom (IPC)

1. シ ン タ ッ クス
allowcom -sem|-msg|-msgq|-shm|-pipe to domain [r],[w];

2. 意味
指定さ れ た IPC に よ り 、 to domainを用い て の 通信を許可 す る 。
to domain が self(自分自身) の 場合は 、 そ の ド メ イン 内の IPCを意味し ま
す 。 ま た、 to domain が global の 場合は 、 す べ て の ド メ イン に 対し て IPC
の 設定が で き ま す 。

8.10.3 allowcom(シ グナ ル)

1. シ ン タ ッ クス
allowcom -sig to domain [c],[k],[s],[n],[o];
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2. 意味
to domainへの シ グナ ル送信を許可 し ま す 。 [c] は sigchld、 [k] は sigkill、 [s]
は sigstop、 [n]は signull, [o]は 他の シ グナ ルを表し て い ま す 。 ただ し 、 signull
に つ い て は サ ポ ー ト が な さ れ て い ま せ ん 。 す な わ ち、 signull に つ い て は す
べ て の ド メ イン に お い て 使用が 許可 さ れ て い る こ と を意味し て ま す 。

8.11 tty/ptsデ バ イスの アクセ ス制御設定

8.11.1 allowtty

allowtty は tty デ バ イスフ ァ イル (/dev/tty*) の アクセ ス制御を行う ため に 使用
さ れ ま す 。 SELinux環境に お い て 、 tty デ バ イスフ ァ イルは ロ グイン し たユー ザ
の ロ ー ルに よ っ て 異な っ たラ ベ ルが 与え られ て ま す 。 そ の ため 、 tty デ バ イスフ ァ
イルは 単純化 ポ リ シ 記 述言語に お い て 異な っ た取り 扱い が な さ れ ま す 。

1. シ ン タ ッ クス

(a) allowtty -create;

(b) allowtty role [r],[w];

(c) allowtty -change role;

2. 意味

(a) こ れ は 通常ロ ー ルセ クシ ョ ン に お い て 使用さ れ ま す 。 ロ ー ルに 自身の
tty デ バ イスを持たせ る こ と を許可 し ま す 。 ロ グイン 時に 、 ロ グイン プ
ロ グラ ム に よ っ て 、 そ の ロ ー ルの tty デ バ イスフ ァ イルの タ イプ role
prefix tty device t が 与え られ ま す 。

(b) ロ ー ルの tty デ バ イスに 読み書き 権限を与え ま す 。

(c) tty デ バ イスの ラ ベ ルの 変更、 名前の 変更、 消去を許可 し ま す 。

3. 特殊ロ ー ル
roleが generalで あ っ た場合、 ラ ベ ル付け 前の ttyデ バ イス (タ イプは devtty t
と tty device t)への アクセ スを許可 し ま す 。 role が global で あ っ た場合は 、
す べ て の tty デ バ イスを意味し ま す 。

8.11.2 allowpts

allowpts は 擬似 tty デ バ イスフ ァ イル (/dev/pts) の アクセ ス制御に 使用さ れ ま
す 。 /dev/pts以下 の デ バ イスは リ モ ー ト ロ グイン や gdm か らの ロ グイン 用の 端
末で す 。

1. シ ン タ ッ クス

(a) allowpts -create;

(b) allowpts role [r],[w];

(c) allowpts -change role;

2. 意味
意味は タ ー ゲ ッ ト が 擬似 tty デ バ イスで あ る こ と 以外 は allowtty と 同様の
使い 方で す 。

20



8.12 /proc フ ァ イルシ ステ ム の アクセ ス制御設定

8.12.1 allowproc

allowproc に よ っ て procfs と sysfs の アクセ ス制御を記 述で き ま す 。

1. シ ン タ ッ クス
allowproc -self|-other [r],[w];

2. 意味

(a) -self
/proc/pid の アクセ ス制御で す 。 自ド メ イン に 関連し た/proc/pidへの
アクセ スを許可 し ま す 。

(b) -other
他の ド メ イン プロ セ ス用の /proc/pidを意味し ま す 。

8.13 Configuring access control to files on misc file sys-
tems

SELinux は ， 拡 張属性をサ ポ ー ト し たフ ァ イルシ ステ ム (ext2,ext3,xfs な ど ) に
つ い て は ， 一つ 一つ の フ ァ イル単位に 細か い アクセ ス制御が 可 能で す 。 こ れ らの
フ ァ イルシ ステ ム 上の フ ァ イルに つ い て は allow文を使っ て 設定を行え ば よ い で
す 。 し か し 、 こ れ ら以外 の フ ァ イルシ ステ ム に あ る フ ァ イルに つ い て は ， 以下 の
allowfs文を使っ て 設定す る 必要が あ り ま す 。 フ ァ イル単位の 設定は で き ず 、「 こ
の フ ァ イルシ ステ ム に あ る フ ァ イル全て に 読み書き 可 能」 の よ う な 大雑把な 設定
に な り ま す 。

8.14 allowfs文

• 書式

1. allowfs name of filesystem [s],[r],[x],[w];
For name of filesystem tmpfs sysfs autofs usbfs cdfs romfs ramfs dosfs
smbfs nfs proc proc kmsg proc kcore xattrfs can be used.

2. allowfs name of filesystem exclusive label;

3. allowfs name of filesystem label [s],[r],[x],[w];

4. allowfs name of filesystem -all [s],[r],[x],[w];

• 意味

1. 指定さ れ たフ ァ イルシ ステ ム 上の フ ァ イルに 対す る アクセ ス制御を設
定し ま す 。 例え ば , allowfs proc s,r; と い う 記 述は ， proc フ ァ イルシ ス
テ ム 上に あ る フ ァ イルに 対し て 「 s,r」 と い う パ ー ミ ッ シ ョ ン を許可 し
ま す 。 アクセ ス拒否ロ グに フ ァ イルシ ステ ム 名 t と い う ロ グを発見し
たな ら， allowfs文を使う 必要が あ る で し ょ う 。
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2. 以下 は ， よ り 進ん だ 設定オプシ ョ ン で す 。 こ れ は ， SELinux の フ ァ
イルタ イプ遷移 (file type auto trans).設定で す 。 name of filesystem
に 作成さ れ たフ ァ イルに は ， label と い う タ イプが 付与さ れ ま す 。 な
お name of filesystem に は tmpfs の み指定可 能で す 。 現バ ー ジ ョ ン の
SELinux で は ， フ ァ イルタ イプ遷移が tmpfs で し か サ ポ ー ト さ れ て い
な い か らで す 。

3. フ ァ イルタ イプ遷移に よ っ て ラ ベ ルが 付与さ れ たフ ァ イル全て の アクセ
ス制御を行い ま す 。 name of filesystem に は tmpfs の み指定可 能で す 。

• 注意
allowfs name of filesystem exclusive label; で は ， label の 名称は domain
prefix name of filesystem t. で あ る 必要が あ り ま す 。 例え ば ， httpd t ド メ
イン で の 設定の 場合， allowfs tmpfs exclusive httpd tmpfs t. と し ま す 。

• name of filesystem に 関す る 注意

– proc フ ァ イルシ ステ ム
procフ ァ イルシ ステ ム (/proc以下 に マ ウ ン ト さ れ たフ ァ イル) に 対す る
アクセ ス制御は よ り 細か く 行わ れ て い ま す 。 proc kmsg は , /proc/kmsg,
proc kcore は /proc/kcore に 対す る アクセ ス制御を意味し ま す 。 そ し
て ， procは そ の 他の proc フ ァ イルシ ステ ム 上の フ ァ イルを意味し ま す 。

– xattrfs
こ れ は 拡 張属性をサ ポ ー ト し て い る が ， SELinux の ラ ベ ルを使う よ う
に 設定さ れ て い な い フ ァ イルシ ステ ム を意味し ま す 。 例え ば ， USB メ
モ リ を非 SELinux マ シ ン で ext3 フ ァ イルシ ステ ム で フ ォ ー マ ッ ト し
たと し ま す 。 次に ， USB メ モ リ を SELinux マ シ ン に マ ウ ン ト し ま す 。
す る と ， xattrfs上の フ ァ イルと し て 認識さ れ ま す 。 allowfs xattrfs ¡
パ ー ミ ッ シ ョ ン ¿; を使う 必要が あ り ま す 。

– cdfs
Iso9660 and UDF フ ァ イルシ ステ ム を意味し ま す 。

– dosfs
Windows上の フ ァ イルシ ステ ム (fat, vfat, ntfs)を意味し ま す 。

– smbfs
cifs,smbfsを意味し ま す 。

8.15 そ の 他シ ステ ム 管理に 関す る アクセ ス制御

8.16 allowkernel

カ ー ネ ルと の 通信， カ ー ネ ルの 管理に 関す る アクセ ス制御を設定し ま す 。

• 書式
allowkernel netlink|klog read|klog write|klog adm|insmod;

• 意味
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1. netlink
Netlink ソ ケッ ト を使っ て カ ー ネ ルと 通信す る こ と を許可 し ま す 。

2. klog read
syslog(2) シ ステ ム コー ルを使っ て カ ー ネ ルメ ッ セ ー ジ を読み込むこ と
を許可 し ま す 。 通常は dmesgコマ ン ド を使い たい 場合に 許可 し ま す 。

3. klog write
カ ー ネ ル上の Audit subsystem(カ ー ネ ルで ロ グを取る し く み) に ロ グ
メ ッ セ ー ジ を送信す る 場合に 許可 し ま す 。 ケー パ ビ リ テ ィaudit write
と 同じ で す 。

4. klog adm
カ ー ネ ルの ロ グ取り 設定変更を許可 し ま す 。ケー パ ビ リ テ ィaudit control,sys pacct
と 同じ で す 。

5. insmod
カ ー ネ ルモ ジ ュー ルの イン スト ー ルを許可 し ま す 。

8.17 allowseop

• 書式
allowseop load policy|setenforce|relabel|part relabel|getsecurity;

• Meaning
SELinuxを管理す る 特権を与え ま す 。

1. relabel
す べ て の フ ァ イルを relabel す る こ と を許可 す る 。 こ の 時、 allowseop
getsecurity と allowpriv search も す る 必要が あ り ま す 。

2. part relabel
そ の ド メ イン が 書き 込みで き る フ ァ イルに つ い て relabel す る こ と を許
可 す る 。 こ の 時、 getsecurityを allowし な け れ ば な り ま せ ん 。

3. getsecurity
/selinux に アクセ スす る こ と に よ っ て 、 SELinux の アクセ ス制御情報
を得る こ と を許可 す る 。

4. setenforce
enforcing モ ー ド も し く は permissive モ ー ド の 切り 替え を許可 し ま す 。

5. load policy
カ ー ネ ルに 対し て ポ リ シ の ロ ー ド を許可 し ま す 。

8.18 allowpriv

• 書式
allowpriv net|boot|quotaon| swapon|mount |rawio|ptracemidchroot|unlabel
|memlock|nice|resource| time|devcreate|setattr|search|read |write|all

• 意味
他の 特権を与え ま す 。
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1. net
CAP NET ADMIN(例：NIC管理、 ルー テ ィン グテ ー ブ ル管理)ケイ
パ ビ リ テ ィを許可 し ま す 。

2. boot
CAP SYS BOOTケイパ ビ リ テ ィを許可 し ま す 。 シ ステ ム コー ル reboot
の 使用を許可 す る こ と を意味し ま す 。 ただ し 、 こ の ケイパ ビ リ テ ィを
持っ て い な く と も 、 rebootコマ ン ド は 使え て し ま い ま す 。 rebootコマ
ン ド に よ る リ ブ ー ト を制限す る 場合は 、 /dev/initctlへの アクセ スを
制御し ま す 。

3. insmod
CAP SYS MODULEケイパ ビ リ テ ィを許可 し ま す 。 カ ー ネ ルモ ジ ュー
ルの イン スト ー ルを許可 す る こ と を意味し ま す 。

4. quotaon
quotaonを許可 し ま す 。

5. swapon
swaponを許可 し ま す 。

6. mount
デ バ イスの マ ウ ン ト を許可 し ま す 。

7. rawio
CAP SYS RAWIOケイパ ビ リ テ ィを許可 し ま す 。 ioperm、 iopl シ ス
テ ム コー ルの 使用と /dev/memへの アクセ スを許可 す る こ と を意味し
ま す 。

8. ptrace
ptrace の 使用を許可 し ま す 。

9. chroot
chroot の 使用を許可 し ま す 。

10. unlabel
ラ ベ ル付け が 設定さ れ て い な い も し く は ラ ベ ル付け が 壊 れ たフ ァ イル
(labeled unlabeled t タ イプが 付与さ れ たフ ァ イル) に フ ルアクセ ス権
限を与え ま す 。

11. memlock
ケー パ ビ リ テ ィCAP IPC LOCK と 同じ で す 。 メ モ リ をロ ッ クし ， ス
ワッ プさ れ な い よ う に す る 権限で す 。

12. nice
ケー パ ビ リ テ ィ CAP SYS NICE と 同じ で す 。 プロ セ スの nice値を変
更す る 権限で す 。

13. resource
ケー パ ビ リ テ ィ CAP SYS RESOURCE と 同じ で す 。 rlimitを利用し
て リ ソ ー ス上限を変更す る な ど の 権限を与え ま す 。

14. time
ケー パ ビ リ テ ィ CAP SYS TIME と 同じ で す 。 シ ステ ム クロ ッ クの 変
更を許可 し ま す 。

24



15. devcreate
書き 込み可 能な デ ィレクト リ に デ バ イスフ ァ イルを作成す る 権限を与
え ま す 。 こ れ を忘れ る と たと え 書き 込み可 能に 設定さ れ たデ ィレクト
リ で あ っ て も デ バ イスフ ァ イルを作成す る こ と が で き ま せ ん 。

16. setattr
通常 setattr(所有者、 更新時間な ど フ ァ イルの 属性を変更) は ， w パ ー
ミ ッ シ ョ ン の 中で 許可 さ れ て い ま す が ， こ れ を使う と s パ ー ミ ッ シ ョ
ン が 許可 さ れ たフ ァ イルに 対し て 「 setattr」 を許可 し ま す 。 書き 込み
は し な い が 、 setattrアクセ スだ け を要求す る 場合に 使い ま す 。 通常は
login t,gdm tド メ イン に の み使い ま す 。

17. search
s パ ー ミ ッ シ ョ ン をす べ て の フ ァ イルに 許可 し ま す 。

18. read
r パ ー ミ ッ シ ョ ン をす べ て の フ ァ イルに 許可 し ま す 。

19. write
w パ ー ミ ッ シ ョ ン をす べ て の フ ァ イルに 許可 し ま す 。

20. all
何も か も す べ て を許可 し ま す !!

8.18.1 出力さ れ る SELinux の 設定

allowkernel,allowseop,allowpriv に よ っ て 許可 さ れ る SELinux の ポ リ シ を知る に
は ， macros/seedit macros.teに あ る allow admin xxxx マ クロ を見る と よ い で し ょ
う 。 例え ば ， allowkernel klog adm を記 述す る こ と で 許可 さ れ る 設定を知る に は ，
allow admin klog admを見ま す 。

8.19 global と ド メ イン に お け る 矛盾

フ ァ イルに 対す る allowを除く と allow は 一度宣言さ れ る と 撤回 す る こ と は で き
ま せ ん 。 globalド メ イン に お い て の 使用は 慎重に 行っ て 下 さ い 。 globalド メ イン
に お い て allowを使用す る と 、 す べ て の ド メ イン に アクセ ス権限を与え て し ま い 、
各 々 の ド メ イン で deny で き な く な り ま す 。

9 連絡先

コメ ン ト 、 提案、 フ ィー ド バ ッ ク等あ り ま し たら、 次の 連絡先ま で お 願い し ま す 。
e-mail:seedit-admin@lists.sourceforge.net

10 TODO

• 単純化 ポ リ シ 記 述言語の セ キュリ テ ィを再検討す る 。 特に フ ァ イルと ネ ッ ト
ワー クの アクセ ス制御。

• 詳細設定で き る よ う 拡 張
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• フ ァ イル以外 の アクセ ス制御用の deny シ ン タ ッ クスをサ ポ ー ト す る 。

• さ らに ド キュメ ン ト を用意す る
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